Criterii (standarde) de atestare TRUSTED
pentru site-uri profesionale

- Programul “Site de incredere” -

Nota:

Un “magazin online” este un site care are un proces de comanda la distanta (de tip
“Adauga in cos si “Finalizeazé comanda”), indiferent daca vinde persoanelor fizice sau
juridice. Pentru acest tip de magazine online, Trusted.ro deruleaza programul “Marca de
Incredere pentru magazine online”.

Un “site profesional” este orice site administrat de o persoana juridica, in care aceasta Tsi
prezinta oferta de produse si servicii, dar unde nu exista un proces complet de comanda la
distanta (nu exista un contract online). Un site profesional poate vinde persoanelor fizice sau
juridice.

Un site B2B poate sa aiba componente B2C si invers. De aceea, criteriile de mai jos se
aplica in functie de specificul site-ului care doreste atestarea TRUSTED.ro, dar se refera in
principal la un site B2B care nu are un proces de comanda online (adica un traseu coerent
ce porneste de la alegerea produselor si se termina prin checkout - plasarea comenzii).

In textul de mai jos, “firma” poate insemna compania care administreaza site-ul, dar si 0
organizatie ne-comerciala, de tip firma de avocatura sau de notariat, executor judecatoresc,
traducator autorizat, expert contabil, alte profesii liberale autorizate specific, organizatie
neguvernamentala etc.

1. Firma care administreaza site-ul

1.1. Site-ul functional de cel putin 1 an (sau activitate comerciala
dovedita de minimum 1 an)

Firma solicitanta trebuie sa aiba o vechime de minimum 1 an si sa aiba cel putin o declaratie
la stat pe cifra de afaceri egala sau mai mare cu 40.000 de lei. Firma care administreaza
site-ul trebuie sa fie aceeasi cu cea care este inregistrata la RC si care emite/plateste
facturile. De asemenea, firma trebuie sa poata fi gasita pe un site specializat pe date oficiale
despre firmele inregistrate in Romania, iar acolo cifra de afaceri trebuie sa fie cea declarata.


https://www.trusted.ro/despre-noi/despre-marca-de-incredere/
https://www.trusted.ro/despre-noi/despre-marca-de-incredere/

1.2. Denumirea firmei care detine magazinul

Trebuie sa existe denumirea firmei pe site-ul comercial care doreste atestarea. Firma care
administreaza site-ul trebuie sa fie aceeasi cu cea care este inregistrata la RC si care
emite/plateste facturile.

1.3. Numar de inregistrare la Registrul Comertului

Trebuie sa existe numarul de inregistrare la Registrul Comertului pe site-ul comercial care
doreste atestarea. Firma care administreaza site-ul trebuie sa fie aceeasi cu cea care este
inregistrata la RC si care emite/plateste facturile. In cazul in care firma sau organizatia nu
are un numar de inregistare la registrul comergului, atunci se va verifica un numar de
inregistrare similar (e.g. decizie barou, decizie camera notari, etc.).

1.4. Cod de identificare fiscala (CIF)

Trebuie sa existe CIF pe site-ul comercial care doreste atestarea. Firma care administreaza
site-ul trebuie sa fie aceeasi cu cea care este inregistrata la RC si care emite/plateste
facturile.

1.5. Capitalul social

Trebuie sa existe capitalul social pe site-ul comercial care doreste atestarea. Firma care
administreaza site-ul trebuie sa fie aceeasi cu cea care este inregistrata la RC si care
emite/plateste facturile. Exceptie fac firmele/organizatiile care nu intra in mod clar in
categoria de firme comerciale, despre care exista explicatii in nota de mai sus.

1.6. Adresa postala a sediului social si/sau a punctelor de lucru

Trebuie sa existe adresa fizica a sediului social si a punctelor de lucru (daca exista) pe
site-ul comercial care doreste atestarea.

1.7. Telefon / e-mail de contact (sau formular de contact)

Trebuie sa existe detaliile de contact pe site-ul comercial care doregte atestarea.
Consideram ca cel putin un numar de telefon si un e-mail generic sunt necesare pentru ca
un client sa poata contacta site-ul.

1.8. Programul de lucru

Trebuie sa existe programul de lucru pe site-ul comercial care doreste atestarea (daca are
un program de lucru cu publicul). Acest criteriu este important mai ales pentru a-i informa pe
clienti in ce interval orar pot suna la numarul de telefon afisat.

1.9. Inregistrare la ANSPDCP (daca site-ul intra la exceptii)

Notificarea la ANSPDCP se face acum numai in cazuri deosebite. Acest lucru inseamna ca
site-ul prelucreaza date din categoriile speciale: date legate de originea rasiala sau etnica,
date despre convingerile politice, religioase, filozofice ori de natura similara, date despre
apartenenta sindicala, date despre starea de sanatate si viata sexuala sau daca site-ul
colecteaza date care: permit, direct sau indirect, localizarea geografica a persoanelor fizice
prin mijloace de comunicatii electronice (de ex. GPS); au ca scop monitorizarea gi/sau
evaluarea unor aspecte de personalitate, precum comportamentul sau alte asemenea
aspecte (de ex., sistemele de profilare) sunt despre minori. Detalii:
https://www.trusted.ro/blog/2016/01/14/notificare-prelucrarea-datelor-personale-actualizare/.



https://www.trusted.ro/blog/2016/01/14/notificare-prelucrarea-datelor-personale-actualizare/

1.10 Numarul marcii inregistrate (daca este cazul)

Daca numele firmei sau site-ul este o marca ori au marci inregistrate pentru produse sau
servicii, trebuie sa se mentioneze pe site numarul marcilor inregistrate.

1.11. Datorii la ANAF

Daca firma care detine site-ul solicitant are inregistrate datorii la Agentia Nationala de
Administrare Fiscald (ANAF). in cazul in care firma figureaza cu datorii vechi, vom incerca
sa aflam mai multe detalii de la administratorii ei.

1.12.Prezent in BPI

Daca firma care detine site-ul solicitant apare ca debitor in Buletinul Procedurilor de
Insolventa (BPI), vom incerca sa aflam mai multe detalii de la administratorii ei.

1.13. Activa fiscal

Daca firma care detine site-ul solicitant este activa fiscal: care este statutul fiscal din
momentul verificarii, daca are statut de platitor TVA si daca este inregistrat ca platitor de
TVA la incasare.

1.14.Risc de insolventa

Daca firma are un risc de insolventd mare in urmatorii doi ani de la data solicitarii, conform
unei formule derivate din modelul Altman Z.

2. Site-ul comercial

2.1. Numele de domeniu este detinut sau poate fi folosit de firma

Numele de domeniu de Internet folosit trebuie sa fie inregistrat pe firma, nu pe persoana
fizica. Daca este inregistrat pe persoana fizica, trebuie sa existe un document/contract intre
persoana fizica si firma, din care rezulta ca poate folosi domeniul, document care poate fi
prezentat la cerere.

2.2. Site-ul este indexat de motoarele de cautare

Criteriile Trusted.ro se refera la site-uri publice si care sunt indexate in mod deschis, deci
cerem ca informatia publicata sa nu fie restrictionatd de motoarele de cautare. Acest lucru
nu inseamna ca anumite parti ale site-ului nu pot fi private.

2.3. Probleme de securitate (de ex. malware)

Este obligatia legala a firmei solicitante s& asigure securitatea site-ului; modul de securizare
a site-ului poate afecta in mod direct utilizatorii. Vom verifica prin servicii publice online daca
site-ul pare sa fie sau sa fi fost infectat. De asemenea, pe parcursul atestarii Trusted.ro, se
va verifica Tn mod regulat daca site-ul este listat ca infectat. Administratorii firmei vor fi
anuntati de fiecare data, mai ales pentru a evita alertele de tip “false positive”.

2.4. Pop-ups

Faptul ca site-ul are ferestre pop-up ce se activeaza in momentul accesarii sau pe pacursul
navigarii arata nerespectarea bunelor practici.


https://en.wikipedia.org/wiki/Altman_Z-score

Recomandari:

Conexiune securizata la site (HTTPS)

Site-ul are o conexiune securizata prin HTTPS propagat in toate paginile sau cel putin in
paginile in care se colecteaza date personale.

Informare despre cookie-uri pe prima pagina (daca are cookie-uri 3rd parties)

Vizitatorul este informat despre faptul ca site-ul instaleaza cookie-uri si foloseste informatiile
colectate cu ajutorul lor. Obligatie legala conform legii 506/2004 - art 5.

Redirect www «— — non-www

Site-ul poate fi accesat atat cu www, céat si fara.

Bara de cautare vizibila

Exista o bara de cautare, preferabil pe prima pagina, intr-un loc vizibil.

Pagina de tip "Despre noi"

Site-ul are o pagina in care sunt detaliile de contact si cateva informatii despre ce reprezinta
site-ul, cine-l administreaza, misiunea si valorile etc. Pagina poate avea cateva detalii
minimale, necesare pentru client sa inteleaga cine este in spatele serviciului oferit.

Site mobil / responsive

Site-ul se afiseaza corect in toate browserele de desktop si pe dispozitive mobile.

Design minimalist (la prima impresie)

Site-ul respecta unele principii de design moderne, adaptate la tehnologiile din prezent: nu
are frame-uri, meniul este bine structurat, imaginile si continutul sunt aliniate uniform s.a.m.d.
Aprecierea se face pe baza experientei auditorului.

“Sigilii” social media

Pe site exista logo-urile si link-uri spre principalele retele sociale, daca site-ul are
conturi de brand: Facebook, Twitter, Instagram, LinkedIN etc.

Newsletter

Site-ul colecteaza adresele vizitatorilor si trimite un newsletter periodic. in acest caz,
se folosegste double opt-in si single opt-out, iar fiecare newsletter contine datele de
identificare ale site-ului si procedura valida de dezabonare. Se verifica ulterior, dupa
trimiterea primului numar al newsletter-ului.

Timp de incéarcare

Site-ul se incarca relativ rapid.

Reclame/link-uri irelevante la site-uri externe

Este bine ca site-ul sa nu contina link-uri spre site-uri externe irelevante sau spre
servicii care nu tin de domeniul de activitate al firmei, in mod direct (cum ar fi cursul
valutar, starea vremii, horoscopul etc.).

Imagini calitative ale produselor pe prima pagina

Imaginile din homepage sunt optimizate (sunt stocate pe serve in versiunile cat mai
apropiate de cele in care sunt plasate in pagina), au descriere ALT si TITLE adecvat.



3. Produse si comanda

3.1. Principalele caracteristici ale produselor (doar in cazul B2C; pentru
B2B, criteriul este la nivel de recomandare)

in pagina de produs, sunt detalii suficiente, imagini sugestive, toate informatiile despre pret si
alte taxe.

3.2. Pretul final afisat (doar in cazul B2C; pentru B2B, criteriul este la
nivel de recomandare)

in pagina de produs este afisat pretul final pe care-l va plati clientul sau existd un link spre o
alta pagina in care se poate calcula cu usurinta pretul final (inclusiv pretul transportului).

3.3. Informatiile contractuale sunt in limba romana (doar B2C)

Daca site-ul este administrat de o firma din Romania, site-ul trebuie sa aiba cel putin o
pagina cu termeni si conditii in limba romana. Optional, poate avea acest continut si in alte
limbi.

3.4. Livrare

3.4.1. Magazinul va preciza:

Modalitatea de livrare: posta, curieri proprii sau externi etc.
Termenele de livrare aproximative (doar in cazul B2C; pentru B2B, criteriul este la
nivel de recomandare)

3.4.2. Mentionare daca magazinul vinde in strainatate

Doar in cazul in care exista livrare (pentru servicii, nu este cazul; criteriul este la nivel de
recomandare).

4. Precizari legale

4.1. Declaratie ca magazinul detine dreptul de autor sau de folosinta
asupra continutului - text si imagini

Undeva pe site se precizeaza ca firma care administreaza site-ul detine copyright-ul asupra
textelor si elementelor grafice; daca nu le detine ea, va preciza cine sunt detinatorii §i daca
site-ul are dreptul de reproducere.

4.2. Adresa de e-mail la care oricine poate raporta eventuala incalcare a
dreptului de autor sesizata pe site

Legat de criteriul anterior, este bine sa existe 0 adresa de email (existenta sau special
creatd) la care orice vizitator poate sesiza ca a observat pe site texte si/sau imagini al caror
drept de autor este detinut de el sau de altcineva.

4.3. Magazinul nu este raportat ca face spam

Persoana care inscrie site-ul pentru auditare va bifa conditia “Declar ca nu trimit si nu voi
trimite mesaje comerciale ih masa pentru promovarea site-ului sau serviciilor si produselor



disponibile pe site catre persoane care nu au confirmat subscrierea la aceste mesaje
(opt-in)” (https://www.trusted.ro/inscriere/).

4.4. Garantie legala (si comerciala, daca e cazul) si service post-vanzare
(doar B2C)

Pentru produsele vandute catre consumatorii finali, garantia legala de conformitate tipica
este de 2 ani de la data achizitiei. Suplimentar, site-ul (sau producatorul) poate oferi o
garantie comerciala.

4.5. Conditii suplimentare (varsta minima, cantitate minima etc.; doar
B2C)

Daca intr-o anumita faza se precizeaza una dintre aceste conditii, informatiile trebuie sa
existe si la Termeni si Conditii sau in alte pagini din site. Varsta minima trebuie precizata in
principal la site-urile cu produse de tip adult (jucarii erotice) sau alcool.

4.6. Opt-in pentru site-urile cu caracter adult

Inainte de a vizita un site de acest tip, vizitatorul este rugat s& confirme varsta printr-un
pop-up si/sau o alta avertizare grafica si/sau sonora.

4.7. Numele si adresa de e-mail a unei persoane care se ocupa de
conciliere SAU o procedura de rezolvare a reclamatiilor (doar B2C)

Criteriile TRUSTED.ro mentioneaza: "Existenta unei adrese de e-mail speciale Sl a unei
persoane care are in atributii concilierea amiabila in cazul clientilor nemultumiti SAU
Existenta unei proceduri de conciliere interna oferita pentru clienti." Va rugam sa precizati in
site adresa de contact si persoana SAU procedura). De ex. poate sa fie o nota de genul:
"Daca aveti probleme legate de o comanda, care nu par a putea fi rezolvate prin e-mail sau
cu persoana cu care discutati, puteti lua legatura pentru o conciliere interna gratuita cu John
Doe, conciliere@magazin.ro" SAU o procedura specifica de conciliere care se desfasoara cu
un superior al personalului de vanzari.

4.8. Produsele comercializate nu sunt contrafacute

Se pot face unele verificari prin sondaj, in cazul in care produsele de pe site au preturi
suspect de mici; de asemenea, persoana care inscrie site-ul pentru auditare va bifa conditia
“Declar ca produsele comercializate nu sunt contrafacute” (https://www.trusted.ro/inscriere/).

4.9. Autorizari specifice in functie de tipul de produse sau servicii
comercializate

Alte cerinte sunt obligatorii conform Legii 365/2002 art 5. alin. 1 pct. f si g. (daca este cazul).

De exemplu:

4.9.1. Bijuterii din aur sau argint

Este nevoie de o autorizatie din partea Autoritatii Nationale pentru Protectia Consumatorilor
(ANPC) pentru efectuarea de operatiuni cu metale pretioase. Detalii:
http://www.anpc.gov.ro/articol/568/autorizarea-activitatii-cu-metale-pretioase.



https://www.trusted.ro/inscriere/
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4.9.2. Servicii turistice (bilete de avion, sejururi etc.)

Site-ul detine o licenta valabila emisa de Autoritatea Nationala pentru Turism (ANAT) si o
asigurare obligatorie si le afiseaza pe site (sau precizeaza pe site numerele acestora).

4.9.3. Medicamente

Prezentarea medicamentelor pe un site poate sa fie considerata reclama sau promovare,
deci acestea trebuie sa respecte prevederile legale specifice (detalii:
http://www.anm.ro/anmdm/med_legislatie_legi.html).

4.9.4. Alimente

Site-ul este obligat sa aiba link spre Autoritatea Nationala Sanitara Veterinara si pentru
Siguranta Alimentelor (ANSVSA).

5. Politica de confidentialitate (doar daca are newsletter)

Site-ul trebuie sa aiba pe site o politicad de confidentialitate care sa precizeze cel putin:

cine face prelucrarea datelor (denumirea firmei);
cine sunt tertii care au acces la aceste date (de obicei companiile de livrare,
procesatorii de plati, serviciile de e-mail marketing);

e scopul prelucrarii datelor respective (de obicei efectuarea comenzii si livrarea, dar si
marketing);

e ce date de trafic colecteaza - adrese IP etc. gi ce cookie-uri folositi (de la ce
companii);
modalitatea de exercitare a drepturilor utilizatorilor (recomandam e-mail-ul);
drepturile utilizatorilor:

o dreptul la informare (operatorul este obligat sa informeze persoana vizata cu
privire la prelucrarea datelor sale cu caracter personal);

o dreptul de acces la date (inclusiv procedura exacta de urmat, adresa de
e-mail folosita);

o dreptul de interventie asupra datelor (inclusiv procedura sau posibilitatea de
remediere prevazuta in site); orice persoana vizata are dreptul de a obtine de
la operator, in mod gratuit, rectificarea, actualizarea, blocarea sau stergerea
datelor a caror prelucrare nu este conforma legii, in special a datelor
incomplete sau inexacte;

o dreptul de opozitie (persoana vizata are dreptul de a se opune in orice
moment ca datele care o vizeaza sa faca obiectul unei prelucrari);

o dreptul de a nu fi supus unei decizii individuale luate Tn baza unei prelucrari
automate;

o dreptul de a se adresa justitiei.

Criterii de verificat dupa inregistrare

o Newsletter-ul respecta principiile de abonare si dezabonare, dar si de colectare a
datelor personale, enuntate in celelalte criterii
Site-ul nu are un downtime mai mare de 12 ore
Site-ul nu este listat ca infectat intr-una din bazele de date publice
Site-ul afiseaza corect sigla Trusted.ro si a implementat codul furnizat


http://www.anm.ro/anmdm/med_legislatie_legi.html

